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IMMEDIATA ESECUTIVITÀ 

La presente deliberazione viene affissa il 1. O ASO~ 2001 .& all' Albo PretorÌo per rimanervÌ 15 giorni 

PROVINCIA di BENEVENTO 

Delibel'llZione della Giunta Provinciale di Benevento n. 5" 2-Q del ,43 AGO. 2007 

OGGETTO: PROPOSTA PROGETTUALE PER UNA INFRASTRUTTURA DI RETE A 
LARGA BANDA ,E RELATIVI E RELATIVI SERVIZI ED APPLICAZIONI 
- PROVVEDIMENTI. 

L'anno duemilasette, il giorno ~ R, é del mese di A er O s 10 presso la Rocca 
dei Rettori si è riunita la Giunta Provinciale con l'intervento dei Signorì: 

1) On.le Carmine NARDONE - Presidente 

2) Dott. Pasquale GRIMALDI - Vice Presidente 

3) Rag. Alfonso CIERVO - Assessore ~SSENmw 
,~_"'.JJJ 

~- ----- -~---

4) Ing. Pompilio' FORGIONE - Assessore 

5) Dott. Pietro GIALLONARDO - Assessore 

6) Dott. Giorgio Carlo NISTA - Assessore 

7) Dott. Carlo PETRIELLA - Assessore 

8) Dott. Rosario SPATAFORA - Assessore ... ASSENTl1' 

9) Geom. Carmine VALENTINO - Assessore 

Con la partecipazione del Segretari 

L'ASSESSORE PROPONENTE 
" 

. L' Preso: visione. d~l r~PP9rto del.settore Edilizia e Patrimonio, redatto dall'ing. Michelantonio Panarese prot. n° 
V 5 "}O del b 3·DE· tOOl:, che di seguito si trascrive integralmente: 

I 

"Premesso che: 

con deliberazione di G.P. nO 325 del 31/05/2006 è stato approvato uno schema di protocollo d'intesa tra la Provincia 
di Benevento, l'Università degli studi del Sannio e la Società Telsey S.p.A. alfine di elaborare uno studio difattibilità 
per la realizzazione di reti a larga banda sul territorio provinciale; 

il Protocollo d'intesa è stato sottoscritto tra le parti sopra indicate e trasmesso questo Settore con nota prot. gen. 
7664 del 13/07/2006 " 

Tenuto conto: 

che uno dei principali obiettivi è la modernizzazione della Pubblica Amministrazione nell 'offerta di servizi ai cittadini 
ed alle imprese mediante l'utilizzo delle tecnologie dell 'informazione e della comunicazione; 

che le tecnologie da utilizzare sono il fulcro intorno al quale si sta diffondendo la possibilità di diffusione dei più 
moderni servizi ed applicazioni legate al mondo Internet quali tecnologie VolP, servizi video on demand, video 
telefonata, tele assistenza, domotica, telesoccorso, video sorveglianza. servizi per anziani e disabili; 
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che Telsey SpA ed Università del Sannio, sotto la guida e' I~asslstenza della Provincia di Benevento, hanno elaborato 
un progetto per la realizzazione di una rete infrastrutturale a larga banda in grado di rispondere alla crescente 
esigenza di capacità di banda per la trasmissione dei dati ed altre applicazioni avanzate; 

che con il progetto presentato, attraverso tecnologia wireless, si avrà la copertura delle seguenti strutture e relative 
aree: 

• MARSEC -:. Villa dei Papi; 
• Uffici Pr~vinciali presso la Rocca dei Rettori; 
• Uffici Provinciali presso Largo Carducci; 
• Sede Università in Piazza Roma; 
• Sede Università in Piazza Guerrazzi; 
• Piano Cappelle (Istituto professionale e laboratori); 
• Pezza piana (zona industriale); 
• Ponte Valentino (zona industriale); 

che la banda a disposizione consentirà di attivare una serie di servizi utili e si avrà: 

• Diffusione di una nuova cultura tecnica e organizzativa; 
• Riduzione delle pratiche trattate fisicamente con conseguente riduzione dei costi; 
• Servizi ad hoc per i cittadini nell'ottica dell'e-governament e della società dell'informazione; 
• Integrazione fonia-dati-voce; 
• Punti di dcce~so internet ai quali potranno collegarsi gli utenti in modalità nomadica limitatamente alle hot zone 

che si verranno a creare in città; 

che il progetto redatto da Telsey SpA in collaborazione con l'Università del Sannio prevede un costo complessivo pari 
ad e 200. 000, 00 come da documentazione allegata; 

che Telsey SpA, in collaborazione con l'Università degli Studi del Sannio, nel corso della manifestazione "Futurity­
settimana dell'innovazione utile all'uomo ed all'ambiente" ha sperimentato il servizio relativamente all'asse cittadin(J' 
Villa dei Papi, Rocca dei Rettori, Biblioteca Provinciale, Piazza Roma, luoghi di svolgimento dell'evento, riscuotendo 
notevole succe§~o ed, unanime consenso; 

Ritenuto: 

che il progeito consentirà di attivare una serie di servizi utili a tutta la collettività come sperimentato nell'ambito 
della manifestazione Futurity; 

doversi approvare in linea tecnica il progetto complessivo dell 'importo di e 200.000,00 relativamente alla 
realizzazione di una rete infrastrutturale a larga banda; 

potersi approvare un 1° stralcio funzionale di detto progetto per l'importo di complessivi e 100.000,00 dafinanziarsi 
con ifondi resi disponibili con deliberazione di G.P. nO 328 del 11/06/2007; 

Per tutte le motivazioni sopra esposte si PROPONE: 

di approvare in linea tecnica il progetto generale dell 'importo di e 200.000,00 per la realizzazione di una rete 
infrastrutturale a larga banda redatto da Telsey SpA nell 'ambito del richiamato protocollo d'Intesa tra la Provincia di w 

Benevento, l'Università del Sannio e la stessa Telsey; 

di approvare il progetto l° stralcio dell'importo di e 100.000,00 per la realizzazione di un primo lotto funzionale deila 
rete infrastrutturale sperimentando il servizio relativamente all'asse cittadino Villa dei Papi, Rocca dei Rettori, 
Biblioteca Provinciale, Piazza Roma, luoghi sede della manifestazione "Futurity - settimana del! 'innovazione utile 
all'uomo ed all'ambiente"; 

di imputare la suddetta spesa di e 100.000,00 al capitolo 8477/2 del bilancio 2007, fondi resi disponibili con 
deliberazione di G.P. nO 328 del 11/06/2007; 
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"·":·l~:,··~;:Y:'n"r ___________________________ _ 

Ritenuto, altresì, doversi procedere all'approvazione della sue sposta proposta; 

ESPRIME parere favorevole circa la regolarità tecnica della proposta. 

Li -----

Il Dirigente S.E.P . .«., S r T . 
(Dott. Ing. Valent410 MELILLO) 

ESPRIME parere favorevole circa la regolarità contabile della proposta. 'vJivw-.-
Li ___ -"-_ 

;\(;\0 \!~~,::~~~" "," . :tJJilt-~;;;~:~'i~r~ \~B\ 
LA GIUNTA 

Su relazione dell' Assessore al ramo 
A voti unanimi, 

Per le motivazioni espresse in narrativa che formano parte integrante e sostanziale del presente atto: 

DELmERA 

• di approvare in linea tecnica il progetto generale dell'importo di € 200.000,00 per la realizzazione di 
una rete infrastrutturale a larga banda redatto da Telsey SpA nell'ambito del richiamato protocollo 
d'Intesa tra la Provincia di Benévento, l'Università del Sannio e la stessa Telsey; 

• di approvare il progetto IO stralcio dell'importo di € 100.000,00 per la realizzazione di un primo lotto 
funzionale della rete infrastrutturale sperimentanfo il servizio relativamente all'asse cittadino Villa dei 
Papi, Rocca dei Rettori, Biblioteca Provinciale, Piazza Roma, luoghi sede della manifestazione 
"Futurity - settimana dell'innovazione utile all'uomo ed all'ambiente"; 

• di imputare la suddetta spesa di € 100.000,00 al capitolo 8477/2 del bilancio 2007, fondi resi 
disponibili con deliberazione di G.P. n° 328 del 11106/2007; 

• di onerare il Dirigente del Settore Edilizia e Patrimonio di ogni adempimento consequenziale al 
. presente. provvedimento 

• di d~re alla presente delibera immediata esecutività . 
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Verbale lette, cenD 
(Dr. Gianclaudio 

te e sette scritte 
ELLA) 

~ PRESIDENTE 

~ 
N. -ChI J *egistro Pubblicazione 
Si certifica che la presente deliberaziene è stata affissa all' Albe in data edierna, per rimanervi per 15 
gierni censecutivi a nenna ell'art. 124 del T.D. - D.Lgs.ve 18.08.2000, n. 267. 

/ , . 

1 O AGO~ ZOOJ' 

Dott Giandaudio iAN.NELLA . 

===--================================--===~d~======== 

La suestesa deliberaziene è stata affissa all'Albe Preterie in data ltlo l~ G n, / \ I; ; ! e 
centestualmente cemunicata ai Capigruppo. ai sensi dell'art. 125 del T.D. ~. b.Lgs.ve 18.08.2000, n. 
267. 

SI ATTESTA che la presente deliberazione è divenuta esecutiva a nenna dell'art. 124 del T.D. -
D.Lgs.ve 18.082000, n. 267 e avverse la stessa nen seno. stati sellevati rilievi nei tennini di legge. 

n 3 O AGO! 2007 ------------------IL RESPONSABILE DELL'UFFICIO IL SEGRF";"T.:A..D.J~mENE~ ... T IL SEGR~1m'-~~""~ '.' I~E 
..... I .... r';''''~"'ld:H.\,,:H01.ANNELLA 

~~.Hrvv~··-'-'·~·~' 

Si certifica che la presente deliberaziene è divenuta esecutiva ai sensi del T.D. - D.Lgs.ve 
18.08.2000, n. 267 il gierne . 

---:-";,'i--:lr'"r), --;-'1 """"[::-:::r1:;--, -r""") f="~"""'"'P'=7:;--: --
., '. fi.'\ ,.1'"-_ ~ 1._ "..,.r V. I, 

o Dichiarata immediatamente eseguibile (art. 134, cemma 4, D.Lgs.ve 18.08.2000, n. 267) 
O Decersi 10gierni dalla sua pubblicaziene (art. 134, cemma3, D.Lgs.ve 18.08.2000, n. 267) 
O E' stata revecata cen atte n. del -----

BENEVENTo,n __ ~~~~~ 

Cepia per 
.lS"SETTORE ~{)_é-_r ____ _ 
~ETTORE~f~\N~'~~~~l_A ____ __ 

SETTORE --------
"K )Reviseri dei Centi 

l Nucleo di Valutaziene 

e4~ ~~\~ 

IL SEGRETARI 
i L SEGRET AREO 
D()H ri'H .. ~L_ .•• 

il prot. fl. EJ4 2-')"1 
pret. n. .,-1. j [ì , 

rrTt----tf:...-A-L- prot. fl. J~ ~ 01-
_____ .- pret. n. 
_____ pret. n.------
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PROVINCIA di BENEVENTO 
Settore Servizi ai Cittadini 

Prot. n. .. .... f.k~f. 
0.0.: GIUNTA/CONSIGLIO 

Servizio Affari Generali 

Benevento,lì .. '1'oA" n~,O:' ':'\107 
" \ t"'lAO $ 'l. 

AL DIRIGENTE DEL SETTORE 
EDILIZIA E PATRIMONIO 

SEDE 

~125 

~ 

OGGETTO:DELIBERA G.P. N. 520 DEL 03.08.2007 AD OGGETTO:PROPOSTA 
PROGETTUALE PER UNA INFRASTRUTTURA DI RETE A LARGA 
BANDA E RELATIVI SERVIZI ED APPLICAZIONI - PROVVEDIMENTI -

~ 

Per quanto di competenza, si rimette copia estratto della delibera indicata in oggetto 
esecutiva, 

~~\ RIGENTE O " L NT 
.. / . trizia T ARA r 

)}
r.ss I i. 

",,/. ----. ----- • 0, ~. • '" 

.----- Il Drr1( e ti, VH':~rnO , 
(Dott. Giusetp MARSICANO) 
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PROVINCIA di BENEVENTO 
Settore Servizi ai Cittadini 

,{Oll-
-rfW 

C?0 ,-
Prot ff),· (. S . n . ......................... . 

U.O.: GIUNTA/CONSIGLIO 

Servizio Affari Generali 

Benevento, lì, .11. RG Q •.. ~.Q07 

AL DIRIGENTE DEL SETTORE 
PATRIMONIO 

AL DIRIGENTE DEL SETTORE 
FINANZA E CONTROLLO 
ECONOMICO 

AI PRESIDENTI: 
COLLEGIO REVISORI DEI CONTI 
NUCLEO DI VALUTAZIONE 

SEDE 

Oggetto: Delibera G.P. n. 520 del 03.08.2007 ad oggetto: PROPOSTA 
PROGETTUALE PER UNA INFRASTRUTTURA DI RETE A LARGA 
BANDA E RELATIVI SERVIZI ED APPLICAZIONI 
PROVVEDIMENTI-

Per quanto di competenza si rimette copia della delibera indicata in oggetto, 
immediatamente esecutiva. 

IL DIRIGENTE 
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'. . \, .. 
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~ep~ 

~ 





•!;:~ else)" . '. "'",mm,,'''''''' 

1. Premessa 

2. Sintesi del progetto 

3. Obiettivo del Progetto 

3.1 Un particolare approfondimento sulla sicurezza 

4 Aspetti generali dell'infrastruttura 

5 Servizi proposti per la sperimentazione 

6 Attività e fasi di realizzazione del progetto 

, . ~~,::~~~r'~' :.- ; 

UniV:~tsità 
de~tf§tll(ji 
dclS~nnio 

3 

5 

6 

9 

Il 

13 

17 

7 Voci di Costo 17 



.,., 

+relse; I unicatlons telecomm 

1. Premessa 

Untversìtà 
deglh~.stl:lcli 
del ~~)~riio 

Le motivazioni di fondo per lo sviluppo della larga banda nel Sannio partono dall'ipotesi 
che sia indispensabile mettere a disposizione delle Aziende, Università e Enti locali una 
rete creata per la trasmissione dati e per le possibili applicazioni avanzate per la 
fonnazione, lo studio, il tempo libero e l'e-commerce. Una prima possibilità per 
promuovere e sperimantare quanto implementato, è data dalla "settimana 
dell'innovazione" che si terrà a Benevento dal 21 al 28 giugno 2007. 

Si ritiene e si spera che questo possa essere solo l'inizio di un ben più ampio progetto che 
possa vedere coinvolto l'intero territorio della provincia sannita. 

Altra considerazione da fare è quella relativa al1'attrattività dell'intervento per operatori 
(importante partner del progetto è proprio Campaniacom che rappresenta l'operatore che 
più di gni altro sta investendo nello sviluppo e promozione di servizi nel territorio sannita) 
e fornitori di servizi che al momento hanno cominciato ad investire nel beneventano. E' 
proprio di Campaniacom una proposta di utilizzo della rete implementata che verrà 
presentata al1a 

Il progetto di seguito descritto nasce come lavoro di gruppo che ha visto la collaborazione 
di Telsey S.p.a., e l'Università degli Studi del Sannio, sotto la guida e l'assistenza deJla 
Provincia di Benevento . 

project: Un' infrastruttura di rete a larga banda nei comuni di Pesco Sannita e Pietrelcina 
pag. 4 di 

Re/ease 1.0 
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2. Sintesi del progetto 

AMMINISTRAZIONE COINVOLTA: 

MOTIV AZIONI: 

OBIETTIVI SPECIFICI: 

BENEFICI ArrESI: 

Provincia di Benevento. 

Università 
degli Studi 
dd Sannio 

Spingere aH' informatizzazione della Pubblica 
amministrazione, obiettivo prIontario per 
l'Unione europea; Ammodernare la Pubblica 
amministrazione nell' offerta dei servIzI ai 
cittadini e alle imprese; Rispettare il termine del 
2010 fissato dal CNIPA (Centro Nazionale per 
l'Informatica nella Pubblica amministrazione) 
per il raggiungi mento di obiettivi comuni relativi 
allo sviluppo economico, all'occupazione e più 
in generale alla qualità della vita dei cittadini; 
Aumentare la qualità delle prestazioni offerte 
dalle amministrazioni e aziende; 
Ridurre il disagio dei dipendenti della Pubblica 
amministrazione e dei cittadini della Provincia di 
Benevento in particolari situazioni. 

Definire, progettare e realizzare un' infrastruttura a 
larga banda che sia in grado di rispondere in 
maniera adeguata al1acrescente esigenze di 
capacità di banda per la trasmissione dei dati e le 
applicazioni avanzate secondo le esigenze 
individuate e tale da rispecchire le specifiche di 
copertura territoriale secondo i desiderata della 
Provincia di Benevento; 
introdurre servizi di pubblica utilità e di sicura 
valenza sociale nelle aree individuate della 
Provincia di Benevento. 

Aumento qualità della vita; 
Aumento qualità servizi offerti dalle Pubbliche 
amm inistrazioni; 
Attrazione per investimenti di operatori locali; 
Nuovi posti di lavoro; 
Capitalizzazioni di investimenti in essere 
( laboratori); 
Ricadute occupazionale sul Territorio 
Esempio di sinergie spontanee (Telsey­
Campaniacom a valle di investimenti degli enti 
Locali) 

project: Proposta progettllale per una infrastruttura di rete a larga banda e relativi servizi 
ed applicazioni 
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3. Obiettivo del Progetto 

Università' 
degli .. Studi: 
del SanniQ-

L'obiettivo del progetto è queUo di realizzare una rete di connettivita' in grado di erogare 
servizi a valore aggiunto. La rete coprirà la seguente area: 

In particolar modo, si copriranno le seguenti strutture e le relative aree 

project: Proposta progettI/aIe per una iJ~fì·ast,.ultura di refe a larga banda e relativi servizi 
ed applicazioni 
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ùdSannio 

L 
2. 
3. 
4. 
5. 
6. 
7. 
8. 

MARSEC -v illa dei Papi 
Ufficio Prov. Rocca dei Rettori 
Uffici Provo Via Foschini 
P.zza Roma (Universita') 
P.zza Guerrazzi (Universita') 
Piano Cappelle (Istituto professionale e laboratori) 
Pezzapiana (zona industriale); 
Ponte Valentino (zona industriale) 

Il tutto verrà realizzato utilizzando una soluzione progettuale wireless, ed utilizzando 
l'esperienza di Campniacom che insieme Telsey ha già avuto modo di implementare e 
testare una rete analoga a quella implementatat per il progetto in esame. Il contributo 
tecnico-scientifico dell'università ha ovviamente dato un importante valore aggiunto in 
termini di validazione della soluzione progettuale adottata un cui schema di massima 
potrebbe essere il seguente: 

)~ 
C.llula,. i(( 
WlFl ~' 

UIIioio Provii1oYi. 
RoootI Rettori Uff"lOio Provino. 

VIa Foschinl . 

Piano CliIpp." 
1st. hof •• 
Laboratori 

La banda a disposizione consentirà di attivare una serie di servizi utili al Comune, alla 
sicurezza e al monitoraggio e si avrà: 

l) diffusione di una nuova cultura tecnica e organizzativa; 

project: Proposta progettuale per una in.fi·astruttura di rete a larga banda e relativi servizi 
ed applicazioni 
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2) riduzione delle pratiche trattate fisicamente nei Comuni, con conseguente riduzione 
dei costi; 
3) servizi ad hoc per i cittadini nell'ottica dell'e-government e della società 
deIr informazione; 
4) integrazione fonia-dati-voce. 

Il primo evidente cambiam@nto dovuto alla sperimentazione del progetto è rappresentato 
dalla possibilità di disporre di una infrastruttura di trasporto potente, flessibile, fortemente 
integrata al resto dell' Internet-paese. 
Sarà garantita una migliore e diffusa connettività fra i soggetti della Pubblica 
amministrazione, con l'obiettivo di mantenere un appropriato livello di prestazioni e 
sicurezza. I vantaggi sono rappresentati daHa razionalizzazione delle attività (pensiamo 
alla sostituzione del cartaceo con i documenti elettronici) e, ovviamente, da una velocità di 
navigazione in Internet superiore a queUa consentita tradizionalmente da un modem 56K. 
Il gruppo di progetto ha infatti verificato come la stragrande maggioranza del lavoro è 
condotto ancora a livello manuale e con notevoli perdite di tempo nei diversi passaggi. 
Saranno snellite le procedure, si creeranno automatismi nella gestione delle pratiche di 
ufficio e si promuoverà il senso di appartenenza e la motivazione dei dipendenti e cittadini 
tutti. Sarà possibile implementare i tradizionali servizi telefonici su rete IP; si ritiene 
indispensabile utilizzare la rete per dar vita ad una sperimentazione del VoIP tra le 
stmtture pubbliche. Alla fine de] periodo di sperimentazione, valutata attentamente anche 
la questione dell'ultimo miglio, sarà possibile garantire la comunicazione a tutti i residenti. 
Il risparmio sul costo delle telefonate effettuate sarà fino al 70%. 

Saranno creati particolari punti di accesso ad Internet ai quali potranno collegarsi gli 
utenti dotati di un computer con una scheda di rete wireless integrata o USB wi-fi, 
palmare, pocket pc, etc. 

Grazie inoltre ad una connessione veloce sarà possibile proporre servizi di e-government 
che spingeranno i cittadini ad acquisire informazioni utili o scaricare certificati 
direttamente sul pc di casa. 
Le informazioni riguardanti il comune e i suoi servizi saranno immediatamente disponibili 
ed erogati direttamente dal portale comunale di concerto con gli amministratori; gli utenti 
saranno felici di farlo poiché utilizzeranno una connessione Internet veloce. 
D'altro canto si avrà la possibilità di controllare in tempo reale le diverse attività 
effettuando valutazioni immediate e programmazioni più veloci ed efficienti. Ciò si 
trasforma ovviamente in un diverso modo di intendere le Istituzioni che a loro volta 
avranno un ritorno di immagine notevole. 

Sarà poi possibile facilitare l'accesso alle strutture sanitarie specialistiche da parte di 
pazienti distanti dai Centri di Eccellenza medica; sarà possibile cioè fornire una diagnosi o 
prescrizioni terapeutiche del paziente in tempo reale muovendo le infornlazioni al posto 
del paziente. 

projeCl: Proposta progettuale per una il1ji'astrultura di refe a larga banda e relativi servizi 
ed applicazioni 
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Con il sistema che si sta sviluppando, la Provincia, potrebbe farsi promotrice di una serie 
di iniziative di grande impatto sociale e tecnologico. A titolo di esempio, l'ente Provincia 
potrebbe offrire la possibilità di: 

• navigare gratuitamente in modalità nomadica, ovvero limitatamente alle hot zone 
che si verranno a creare in città; 

• telefonare in modo gratuito all'interno delle hotzone presenti in città e 
limitatamente tra gli tltenti della rete, ed utilizzando un cellulare dual mode Wi­
Fi. Sono comunque garantite le telefonate verso tutte le altre direttrici 
(leale,nazionale), mobile incluso; 

La Provincia di Benevento, potrebbe essere il secondo esempio in Italia, dopo il comune di 
Bologna, ad erogare servizi dti in modo completamente gratuito, e potrebbe essere il primo 
esempio in Italia ad erogare servizi voce gratuiti. Il tutto va ovviamente costruito sulla 
base di un piano finanziario e di investimenti tra la Provincia di Benevento e le aziende 
(Telsey-Campaniacom) gestori dei servizi e della rete. 

Tra le caratteristiche più importanti (in termini di soluzione e possibili servizi) della 
soluzione implementatata vale la pena sottolineare i seguenti aspetti: 

• Sicurezza; 
• Upgradabilita' wimax (protocollo 802.16e); 
• Scalabilita'; 
• Banda illimitata; 
• lnteroperabilita'; 
• Modularita'; 
• Innovativita'; 
• Fast delivery; 
• Impatto ambientale limitato. 

3.1 Un particolare approfondimento suJla sicurezza 

La carattesristica principale per ogni tipo di rete è la Sicurezza. Il problema della sicurezza 
è stato affrontato tenendo in considerazione i seguenti passi: 

• Definizione degli obiettivi di sicurezza 
• Valutazione delle tecnologie disponibili e dei relativi standard 
• Stesura del documento di valutazione dei rischi 
• Misurazione sia in fase di progettazione che di esecuzione e attivazione delle 

relative contromisure. 

La sicurezza è un tema trasversale che riguarda un sistema nel suo complesso. Parlare di 
sicurezza ha significato solo se si stabiliscono precisi obbiettivi a riguardo. Questi possono 
derivare da normative o da altre esigenze interne di una organizzazione. 

projeCf: Proposta progettuale per una infj-astruttura di rete a larga banda e relativi servizi 
ed applicazioni 
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Una policy di sicurezza coinvolge sempre misure di tipo tecnologico, applicativo ed 
organizzativo. Da ciò si evince che singolo aspetti tecnologici non bastano a garantire un 
elevato livello di sicurezza. 

In assenza di altri modelli può essere utile riferirsi a cinque attributi fondamentali della 
sicurezza: 

• Autenticità .. I mec<i:anismi di autenticazione si basano normalmente su tre tipi di 
fattori che possono essere utilizzati da soli o in maniera combinata. Un utente può 
presentare le sue credenziali in termini di qualche cosa che sa (ad es. una 
password), qualche cosa che ha (ad esempio un token od una smart-card 
contenenti dei certificati digitali) o infine qualche cosa che "è" (in questo caso si 
parla di autenticazione biometrica). 

• Riservatezza. In questo caso ci si riferisce ai meccanismi necessari a garantire la 
riservatezza del contenuto di una comunicazione in modo che questa risulti 
accessibile solo agli utenti autorizzati. A questo riguardo si utilizzano tecniche 
crittografiche di tipo simmetrico o asimmetrico. 

• Integrità. Indipendentemente dalla riservatezza è necessario garantire che i dati in 
transito nel corso di una comunicazioni non subiscano alterazioni indebite. A tale 
riguardo risultano pertinenti varie tecniche di hashingspesso utilizzate in 
congiunzione con algoritmi di crittografia. 

• Non Ripudio. Ci si riferisce alla possibilità di associare in maniera assolutamente 
certa una transazione ad un utente. Questo è possibile tramite l'utilizzo di firme 
digitali. 

• Disponibilità. Questo attributo riguarda sia situazioni di compromissione dolosa 
(attacchi di tipo Denial of Service) che situazioni di calamità naturali 
(problematiche di backup, ridondanza e Disaster Recovery). 

La soluzione adottata da Campaniacom garantisce i massimi livelli di sicurezza, infatti 
ogni livello coinvolto nel traffico dati è dotato dei più evoluti meccanismi di protezione. 

project: 

LIVEllO APPLICAZIOUE 
SicureZZ.1SlI 41CCOllirt (t). es. Us~~ lIame ~~as.;W~.:à,)~~!S.e. 1.:"iZi 
Voce o I)er$ervi~imail): .. . "i"> 
protezione dati tnlmite crittografbl e prot.ocolli evoltitnl). es. SSl) 

LIVEllO IIETWORK 

Inibizione utenti non registlati utilizzo di Aeeolllrt con: 
- User Ilame e PasswoHI Crittogr .. lf.Jt:e 
- Policy su Tndfico IP e Filtraggio indirizzi 

LIVEllO TRASPORTO ETHERlIET 
MAC ADDRSSS Fil TERIIiG E CRITTOGRAFIA III TUtltlEl VPtI 

LIVEllO RADIO 
- Access Control List: Inibizione MAC add .. ess non l'egiS'bati 
- Clittognlfia H).es. WPA-PSK:t 
- Wireless VirtllallAIl clittografate 

vt..f tAj.fj-",,,, .. L.t:":"'V/U 

'Iativi servizi 
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4 Aspetti generali dell'infrastruttura 

Nel seguito sono elencati i requisiti che caratterizzano il network oggetto dello studio. 

Riportiamo inoltre alcuni criteri guida che costituiscono la base per le scelte effettuate: 

• Attenta considerazione dei trend tecnologici e di mercato 
• Aderenza agli standard affermati o in via di consolidamento 
• Apertura della soluzione nei confronti delle più promettenti prospettive 

tecnologiche future 
• In presenza di più opzioni tecnologiche scelta della soluzione più efficiente in 

termini di rapporto tra prestazioni e prezzo 
• Ricerca del massimo livello di interoperabilità con altre reti esistenti ed in primo 

luogo con Internet. 

L'infrastruttura di comunicazione sarà inoltre attentamente analizzata in tutte le sue 
componenti secondo criteri riconosciuti come universalmente validi, ossia: 

• Funzionalità 

• Affidabilità 

• Flessibilità 

• Sicurezza 

• Costì. 

prqjeCl: Proposta progettuale per una infrastruttura di rete a larga banda e relativi servizi 
ed applicazioni 
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Allo scopo di capitalizzare, da subito, l'iniziativa, Telsey e Campaniacom metteranno a 
disposizione della provincia ima serie di servizi base descritti di seguito: 

• Voce gratis 

T e I efon ate Gratis tra {denti A, 8 e C 

sono ovvianlente a I)aganlento le telefonate su rete tradizion.lle (Utente D) 

A 

c 

l~l~f9I'lQ tP 

B 

D 

tr -3di Zlt>r,~!€! 

project: Proposta progettlfale per IIna inji-astrultura di rete a larga banda e relativi servizi 
ed applicazioni 
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• V ideo Conferenza --. 

Utente rete Campaniacom 

Servizio di VideoConferenza 
con trasmissione in remoto 
di Audio e Video in Tempo 
reale via rete Campaniacom 
ed Internet 

Utente rete Campaniacom 

project: Proposta progetti/aie per una in./j·as'truftura di rete a larga banda e relativi servizi 
ed applicazioni 
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Gestione Dati di ogni tipo in completa sicurezza e flessibilità: 
- Navigazione WEB 
- File sharing 
- Download TFTP,FTP ... 
- Remote Access and Monitoring 
- .... Etc 

Terminai Monitoring: 
Booking, 
Scommesse, 
Pubblica Amm. .... etc. 

Università 
degli studi 
ddSanni9 

Condivisione File Dati 

Sito WEB 

~'11 
::ti,,;.. 

project: Proposta progettuale per una infrastruttura di rete a larga banda e relativi servizi 
ed applicazioni 
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Video Sorveglianza: Utilizzando le connesssioni wireless di Campaniacom è 
possibile implementare reti di videosorveglìanza in tempi rapidissimi. Integrato 
con le connessioni nomadi si ha tutto sottocontrollo sempre e dovunque 

prQject: Proposta progettuale per una inft'astruttura di refe a larga banda e relativi servi=i 
ed applicazioni 
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• Servizi dual mode: E' possibile navigare e Telefonare dovunque grazie alle 
connessioni wireless ed alla tecnologia Dual Mode che permette di utilizzare la 
rete dati o la rete G§M con lo stesso apparecchio 

cç( 

/" 
Re" GSM 

Altri servizi possibili: 

Ripetitore 
GSM 

g 

~ 
~""" '",.: ',' 'l,' )~ 2,4GHz é_ 1( 

Cellu'.re ~\ 
OualMode 

WlFI GSM 

P.lma,. 
portatile 

• Servizi supplementari: segreteria e message center, calI conference, calI forward unconditional, maii box, IP 
Centrex, Fax center, CaB screening, Piano di numerazione privato, Operatore Virtuale, CalI Center Virtuale etc 
(Inserire img telefono o segreteria evoluta) 

• Difesa e tutela del territorio (img di un sistema di videosorveglianza e relativo ced) 
• IP TV (img di un televisore che trasmette dati) 
• Telerilevamento ambientale (inserire un furgoncino telerilevatore) 
• ViabiJita' (inserire una telecamera su una strada) 
• Larga banda per eventi straordinari (img di stand di fiera 
• Servizi di telesoccorso e pubblica utilita' (img di una sede ospedaliera e di un malato telemonitorato) 
• Guide turistiche virtuali (img del terminale e del monumento di benevento) 

projeCl: Proposta progeltuale per una infrastruttura di rete a larga banda e relativi servizi 
ed applicazioni 
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Tutti i servizi sopra descriti, nonché le proposte che la Provincia potrebbe promuovere, sono di facile avvio. a meno 
della loro quantificazione in termini di costi. Si precisa che i servizi dati e voce, già rientrano nel costo del progetto. 

6 Attività e fasi di realizzazione del progetto 

1. Fase I : 

• Sopralluogo ed individuazione dei punti di illuminazione; 

• Design e progetto esecutivo; 

• Instal1azione e configurazione degli apparati di distribuzione~ 

• Test e validazione; 

• O&M di rete; 
2. Fase 2: 

• Individuazione dei servizi; 

• Installazione e configurazione degli apparati di accesso; 

• Test e validazione; 

• O&M di servizio; 
3. Fase 3: 

• Rilascio del sistema entro mercoledì 20 giugno 2007. 

7 Costo del Progetto 

Di seguito le voci di costo del progetto. 

1. Sopralluoghi e progettazione Rete Wireless ed in particolare: definizione profili di utenza, definizione profili 

geografici, dimensionamento di rete, analisi s~~10ttica, architettura IP, architettura NOC, Provisioning , 

piano di installazione e manutenzione, pianificazione attività di esercizio e monitoraggio, 

troubleshooting, consulenze 

2. Apparati ( Radio Router, Antenne, .tYledia Gateway ) ed in particolare: Outdoor Radio Router 

2,4/5 GHz N4.40, 4 Conn.N/Fem, 2 Eth, Antenna Settoriale 5GHz, 90° 17 dBi, Antenne 

Direttiva Solid Parabola 25 dBi, Anten.na Diret tiva Flat 23 dBi, Antenna Settoriale 120° 14 

dBi, n° Alimentatori+PoE, Cavi RF l mt, Rou ter-Gateway 8 Eth. 

€ 35.700,00 

€ 6l.150,00 

3. Installazione di rete completa di tralicci ed impianti elettrici e Configurazione ( Musa, Villa dei Papi, Rocca 

dei Rettori, Uffici Provincia di via Foschini, Biblioteca Provinciale, Piazza Roma, Pezzapiana) € 26.550,00 

pr~ject: Proposta progettuale per una irifrastruttura di rete a larga banda e relativi servizi 
ed applicazioni 
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4. Banda I P 2 Mb c/o sede Marsec SpA 

5. Apparati di accesso, installazione e configurazione 

6. Attivazione servizi, e numerazione (6) telefonica VoIP interni 

7. Debug, Test, Validazione documentaione FinaleJi:f rilascio 

TOTALE (IV A esclusa) 

UllÌversìtà.' 
dçgIrS~~l~i 
il~f ~~n~f1Jo 

€ 11.220,00 

€ 9.550,00 

€ 7.000,00 

€ 15496,00 

€ 166.666,00 

project: Proposta progettuale per una in/ì'a'ttruttura d; rete a larga banda e relaavi servizi 
ed applicazioni 


