COPIA

Provincia di Benevento

SETTORE 1 SERVIZI DI STAFF E SUPPORTO
Servizio Raccolta ed Elaborazione Dati - CED - Informatizzazione e
Trasparenza - Transizione al Digitale

DETERMINAZIONE N. 2211 DEL 08/11/2023

OGGETTO: Rinnovo licenze Email Antivirus/Antispam gateway '"libraesva" per la durata di un

anno - affidamento alla societa CyberBee s.r.l. ai sensi dell'art. 50, comma 1, lett. b,
del D.Lgs 36/2023 per € 1850 oltre I.V.A.

CIG: Z1E3D13CBA

IL DIRIGENTE AD INTERIM

PREMESSO CHE:

il servizio di “Posta Elettronica” ¢ uno standard “de facto” per la trasmissione di messaggi e documenti
tra Cittadini, Professionisti, Imprese e la Pubblica Amministrazione;

ai sensi dell’art. 47, comma 3, del D.Lgs 82/2005 la Provincia di Benevento utilizza il servizio di Posta
Elettronica, in affiancamento al sistema di Protocollo dell’Ente, per comunicare con i propri dipendenti
cosi come previsto dal art 6. della Delibera di Consiglio Provinciale n. 384 del 15.12.2011
“Regolamento per 1'utilizzo dei sistemi informatici della Provincia di Benevento”;

il servizio di posta elettronica ¢ implementato sui sistemi server dell'Ente attraverso software
OpenSource installato e manutenuto dal personale interno;

nel corso degli anni il servizio di posta elettronica ¢ divenuto su scala globale veicolo di virus, malware,
messaggi fraudolenti e spam;

il suddetto fenomeno costituisce un reale pericolo per la corretta erogazione dei servizi e per la
protezione dei dati dell’Ente e puo, se non adeguatamente contrastato, determinare una classificazione
negativa o il blocco dei messaggi email spediti dall'Ente verso terzi con conseguente grave disservizio;

al fine di filtrare i messaggi fraudolenti di posta elettronica, sia in ingresso che in uscita, ¢ stato
necessario attivare un servizio specifico a pagamento, dopo aver riscontrato, ai sensi dell'art 68 del DL
82/2005, che i sistemi OpenSource, limitatamente allo strato preposto al controllo di sicurezza dei
messaggi, richiedono una notevole mole di lavoro per il “tuning” continuo da parte del personale
dell’Ente e risultano in ogni caso poco efficaci;

con determinazione n. 2379 del 28.11.2022 si affidava pertanto alla societa CyberBee s.r.l. la fornitura
del sistema "LibraEsva antivirus/antispam email gateway" e delle relative licenze per la durata di un
anno;



* con la suddetta determinazione si dava mandato al Responsabile del Servizio Raccolta ed Elaborazione
Dati - CED - Informatizzazione e Trasparenza - Transizione al Digitale, di rivalutare, allo scadere delle
licenze, le soluzioni tecnologiche e le condizioni di mercato oltre al contesto normativo in materia di
transizione al digitale ed innovazione;

CONSIDERATO CHE:

* in ottemperanza agli obblighi previsti dall' articolo 33 septies del decreto legge n.179 del 2012 resi
effettivi con la determinazione del Dipartimento per la Trasformazione digitale della Presidenza del
Consiglio dei Ministri prot. n. 3676 del 7.10.2022, la Provincia di Benevento sta provvedendo alla
predisposizione ed all'attuazione del piano di migrazione dei servizi informatici al "Cloud Computing"
con l'obiettivo di assicurare livelli di servizio piu alti, maggiore protezione dei dati e razionalizzazione
delle spese per il mantenimento dei datacenter;

* nel suddetto piano ¢ stata prevista la migrazione del servizio di posta elettronica ad una soluzione nativa
cloud erogata in modalita SaaS secondo il paradigma del "repurchase/replace" che gia integra sistemi di
protezione antivirus/antispam;

 tale obiettivo si colloca all'interno di una strategia di migrazione e reingegnerizzazione di portata ampia
e complessa di gran parte dei servizi informatici dell'Ente e che prevede tempi di implementazione
medio/lunghi;

» la migrazione di parte dei suddetti servizi ¢ requisito fondamentale e preliminare per l'attivazione del
servizio di posta elettronica in modalita SaaS;

* si rende pertanto necessario continuare a manutenere il servizio di posta elettronica in house ivi
compresa la componente antivirus/antispam gateway;

» la soluzione gia in esercizio "LibraEsva" ¢ risultata ottimale ed efficace nel filtrare i messaggi di posta
elettronica in ingresso/uscita da virus, spam ed in generale da malware;

* la societa CyberBee ha eseguito la fornitura ed assistito 1'Ente in modo corretto e tempestivo rispettando
tutti 1 termini contrattuali;

* le licenze del suddetto sistema sono in imminente scadenza;

* la sostituzione del sistema LibraEsva con diversa soluzione comporterebbe un onere eccessivo per il
personale interno al fine di convertire ed applicare I'attuale configurazione al nuovo sistema ed un lungo
periodo di "tuning" necessario a minimizzare il fenomeno dell'errata classificazione dei messaggi quali
falsi positivi/negativi;

RITENUTO PERTANTO di dover provvedere, per quanto sui premesso, nelle more di migrare il servizio di
posta elettronica ad una soluzione nativa cloud in modalita SaaS, a prorogare il servizio e rinnovare le licenze
del suddetto sistema "LibraEsva";

DATO ATTO CHE:

» trattandosi di appalto sotto soglia ¢ possibile affidare direttamente la fornitura delle licenze in oggetto, ai
sensi dell'art. 50 comma 1 let. b del D.Lgs 36/2023;



* ai sensi dell'art. 49 comma 6 del suddetto decreto € possibile derogare al principio di rotazione degli
appalti;

* ai sensi dell'art. 1 comma 450 della Legge 296/2006 non vi ¢ obbligo di utilizzare il mercato elettronico
per l'acquisto di beni e servizi al di sotto dei 5000€;

RICHIESTA PERTANTO un'offerta per il rinnovo delle suddette licenze per la durata di un anno, alla societa
CyberBee s.r.l. PIVA 14559061008, con sede in via Montecarmelo 5 - Roma, partner ufficiale gia indicato dal
produttore della soluzione "LibraEsva";

VISTO il preventivo per la proroga della suddetta licenza, agli stessi patti e condizioni dell’affidamento
precedente, per € 2.257,00 incluso I.V.A., per la durata di un anno, trasmesso via PEC dalla CyberBee s.r.l e
ricevuto al protocollo di questo Ente al n. 26230 del 27.10.2023;

VISTO il DURC di suddetta societa, allegato al presente atto, regolare nei confronti di INPS ed INAIL;

DATO ATTO CHE il CIG assegnato alla presente procedura ¢ Z1E3D13CBA;

VISTE LE DELIBERAZIONI PRESIDENZIALI:

* n. 25 del 31.1.2023 avente ad oggetto “Approvazione Piano Esecutivo di Gestione Provvisorio (art. 169
D.L.gs 267/2000) - Anno 2023;

* n. 241 del 08.09.2023 "APPROVAZIONE PIANO INTEGRATO DI ATTIVITA' E
ORGANIZZAZIONE (PIAO) 2023/2025 - decreto legge 9 giugno 2021, n. 80, convertito, con
modificazioni, in legge 6 agosto2021, n. 113";

VISTI:
* il Regolamento sull'Ordinamento degli Uffici e dei Servizi;
* lo Statuto Provinciale;
* il Regolamento di Contabilita;

* il Decreto Presidenziale n. 95 del 4.7.2023 con il quale viene conferito I’incarico di Dirigente ad
interim del Settore 1 Servizi di Staff e Supporto della Provincia di Benevento, con decorrenza
1.7.2023;

* la Determina n. 1561 del 25.07.2023 con cui ¢ stato rinnovato 1’incarico di Posizione Organizzativa al
dott. Nicola Ranaldo;

DATO ATTO che, in relazione al presente provvedimento, non sussistono, in capo ai sottoscritti, cause di
conflitto di interesse, anche potenziale, di cui all’art. 6 bis della L. 241/90 e dell’art. 1 comma 9 lettera e) della
L. 190/2012;

ATTESA la propria competenza ai sensi dell’articolo 107 del D.Lgs. 18.8.2000, n.267 (Testo unico delle leggi
sull'ordinamento degli enti locali) e s.m.i.;

ATTESTATA ai sensi dell'art. 147-bis, comma 1, del D.Lgs. n. 267/2000 e s.m.i, la regolarita tecnica del
presente atto,



1.

3.

6.

DETERMINA

Per i motivi espressi in narrativa e che formano parte integrale e sostanziale del presente dispositivo:

di_approvare la spesa di € 2.257,00 inclusiva di I.V.A. al 22% per la proroga delle licenze "LibraEsva
antivirus/antispam email gateway" per la durata di un anno;

di affidare, ai sensi del D.Lvo 36/2023, art. 50, comma 1, lettera b), agli stessi patti e condizioni precedenti,
di cui alla determina n. 2379 del 28.11.2022, la fornitura delle suddette licenze a:

» societa CyberBee s.r.l. con sede in via Montecarmelo 5 — Roma;

» C.F. e P.IVA 14559061008;

> 1BAN I

» DURC prot. INPS 37958431 di data 09/10/2023 con scadenza validita 06/02/2024
>

CIG: Z1E3D13CBA

di impegnare la suddetta somma complessiva di € 2.257,00 di cui:
1. euro 1.850,00 per imponibile
2. euro 407,00 per IVA al 22%

al capitolo 3580 del bilancio di previsione 2023;

di trasmettere la presente determinazione al Settore Amministrativo-Finanziario e Societa Partecipate per
gli adempimenti successivi e consequenziali;

di dare atto che:

* il Responsabile del Procedimento, ai sensi degli artt. 4 e ss. della L. 241/1990 e art. 31 del D.Lgs
50/2016, ¢ il sottoscritto Responsabile di Servizio;

» la presente spesa, ai sensi del comma 8 dell’art. 183 del decreto legislativo 267/2000, ¢ compatibile con
gli stanziamenti di cassa e le regole relative agli equilibri interni di bilancio;

* la presente determinazione:
o diverra esecutiva con I’apposizione del visto contabile attestante la copertura finanziaria;

o sara pubblicata sul sito internet della Provincia, all’Albo Pretorio on line, cosi come previsto
dall’art. 32, comma 1, della Legge 18/06/2009 n. 69;

di_pubblicare il presente provvedimento sul sito istituzionale della Provincia nella apposita sezione
dedicata all’ Amministrazione Trasparente ai sensi del D.Lgs. 33/2013;

di_attestare la regolarita e la correttezza del presente atto ai sensi e per gli effetti di quanto dispone 1’art.
147 bis del D. Lgs. 267/2000



IL RESPONSABILE DEL SERVIZIO EQ
f-to (dott. Nicola Ranaldo)

IL DIRIGENTE AD INTERIM
f-to (Dott.ssa Maria Luisa Dovetto)



ADEMPIMENTI DEL SETTORE 1 SERVIZI DI STAFF E SUPPORTO

SETTORE AMMINISTRATIVO FINANZIARIO
SERVIZIO PROGRAMMAZIONE E BILANCIO - PROVVEDITORATO - GESTIONE ECONOMICO
STIPENDIALE DEL PERSONALE - CONTROLLO ANALOGO

UFFICIO IMPEGNI
REGISTRAZIONE IMPEGNO CONTABILE

IMPEGNI ASSUNTI
Titolo Missione Capitolo Esercizio
| 1.03.02.19.001 01.09 | 3580 2023 |
Impegno Impegno Importo Tipologia Sub-Impegno Importo Sub-
Provv. Definitivo Impegno Impegno
817 N. 2933 €2.257,00 Impegno N. 0 €0,00

Descrizione Creditore
CYBER BEE SRL

Descrizione Impegni Assunti

Rinnovo licenze Email Antivirus/Antispam gateway "libraesva" per la durata di un anno - affidamento alla societa
CyberBee s.r.l. ai sensi dell'art. 50, comma 1, lett. b, del D.Lgs 36/2023 per € 1850 oltre I.V.A.

VISTO PER LA REGOLARITA' CONTABILE E
ATTESTAZIONE DI COPERTURA FINANZIARIA
(Art. 151, comma 4, D.Lgs n. 267 del 18 agosto 2000)

IL RESPONSABILE DEL SERVIZIO P.O.
f.to (Dott. Armando Mongiovi)

IL DIRIGENTE
f.to (Avv. Nicola Boccalone)



